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Introduzione al Management Pack DirectAccess di Windows Server 2008 R2 per Operations Manager 2007

Cronologia delle revisioni

	Data di rilascio
	Modifiche

	Gen, 2010
	Versione originale di questa guida


Questo documento è una guida a Management Pack DirectAccess Server. DirectAccess è una funzionalità facoltativa di Windows Server 2008 R2 che permette di ospitare, gestire, terminare o eseguire il pass-through delle sessioni IPSec. Management Pack supporta un insieme di avvisi, monitoraggi e attività agente che consentono di gestire correttamente ed efficientemente un server DirectAccess. 

Per ottenere Management Pack e la documentazione più recente

Management Pack DirectAccess di Windows Server è disponibile nel Catalogo di System Center Operations Manager 2007 all'indirizzo http://go.microsoft.com/fwlink/?LinkId=82105 (informazioni in lingua inglese).

Novità

In questa versione del Management Pack DirectAccess di Windows Server 2008 R2 sono disponibili le funzionalità riportate di seguito:


Individuazione automatica del server DirectAccess e dei relativi componenti, tra cui:

a.
Gateway IP-HTTPS

b.
Router ISATAP

c.
Componente Sicurezza di rete

d.
Router 6to4

e.
Relay Teredo

f.
Server Teredo


Monitoraggi che identificano: 

a.
Lo stato del server DirectAccess e dei relativi componenti

b.
Attacchi DoS (DoS, Denial of service), attacchi di spoofing e attacchi di tipo replay

c.
Overflow della coda di traffico ICMP e dati

d.
L'utilizzo di stati IPsec disponibili nel server DirectAccess

Configurazioni supportate

La tabella seguente indica la configurazione supportata per il Management Pack del server DirectAccess:

	Configurazione
	Supporto 

	Windows Server 2008 R2
	Sì

	Server cluster
	Non supportato 

	Monitoraggio senza agenti
	Non supportato

	Ambiente virtuale
	Supportato

	Componenti del server DirectAccess su computer diversi
	Supportato

	Tutti i componenti del server DirectAccess sullo stesso computer
	Supportato


Informazioni preliminari

In questa sezione vengono descritte le azioni che è necessario intraprendere prima di importare Management Pack, tutti i passaggi che devono essere eseguiti dopo averlo importato e le informazioni sulle personalizzazioni. Si presuppone che essendo in possesso di questa guida si siano già scaricati i file di Management Pack.

Management Pack aggiuntivi richiesti

Per scoprire le funzionalità del server DirectAccess e dei relativi componenti, è necessario scaricare e installare il Management Pack del sistema operativo Windows Server 2008 R2.

Importazione del Management Pack DirectAccess di Windows Server

Per istruzioni sull'importazione di un Management Pack, vedere l'articolo relativo all'importazione di un Management Pack in Operations Manager 2007 all'indirizzo http://go.microsoft.com/fwlink/?LinkID=98348 (informazioni in lingua inglese).

Dopo aver importato un Management Pack DirectAccess, crearne uno nuovo in cui memorizzare le sostituzioni e altre personalizzazioni. 

Creazione di un nuovo Management Pack per le personalizzazioni

Molti Management Pack provenienti da diversi distributori è di tipo sealed e di conseguenza non consentono modifiche alle impostazioni originali nel file del Management Pack. Tuttavia, è possibile creare e salvare personalizzazioni come ad esempio sostituzioni o nuovi oggetti di monitoraggio, in un Management Pack diverso. Per impostazione predefinita, in Operations Manager 2007 tutte le personalizzazioni vengono salvate nel Management Pack predefinito. Tuttavia, si consiglia di creare un Management Pack separato per ogni Management Pack sealed che si desidera personalizzare.

La creazione di un nuovo Management Pack per l'archiviazione delle sostituzioni presenta i vantaggi seguenti: 


Semplifica il processo di esportazione delle personalizzazioni create negli ambienti di test e preproduzione verso l'ambiente di produzione. Ad esempio, anziché esportare un Management Pack predefinito che contiene personalizzazioni da più Management Pack, è possibile esportare solo il Management Pack che contiene le personalizzazioni di un singolo Management Pack.


Consente di eliminare il Management Pack originale senza dover prima eliminare il Management Pack predefinito. Un Management Pack che contiene personalizzazioni è dipendente dal Management Pack originale. Questa dipendenza richiede che il Management Pack con le personalizzazioni venga eliminato prima di poter eliminare il Management Pack originale. Se tutte le personalizzazioni vengono salvate nel Management Pack predefinito, sarà necessario eliminarlo prima di poter eliminare un Management Pack originale.


È più facile tenere traccia e aggiornare le personalizzazioni sui singoli Management Pack.

Per ulteriori informazioni sui Management Pack sealed e non sealed, vedere l'articolo relativo ai formati di Management Pack all'indirizzo http://go.microsoft.com/fwlink/?LinkId=108355 (informazioni in lingua inglese). Per ulteriori informazioni sulle personalizzazioni dei Management Pack e sul Management Pack predefinito, vedere l'articolo sui Management Pack in Operations Manager 2007 all'indirizzo http://go.microsoft.com/fwlink/?LinkId=108356 (informazioni in lingua inglese).

Configurazione facoltativa

Nodi di controllo

È possibile monitorare lo stato del server impostando un monitoraggio applicazioni Web sul server SCOM. L'URL riportato di seguito descrive i passaggi richiesti per la creazione di un monitoraggio applicazione Web: http://technet.microsoft.com/it-it/library/bb381370.aspx

Regolazione delle soglie per i monitoraggi

Tutti i monitoraggi supportati dal Management Pack del server DirectAccess vengono elencati nella sezione Scenari di monitoraggio principali riportata in basso. La sezione specifica inoltre le soglie dei contatori utilizzati per i monitoraggi, dove appropriato. Si raccomanda di valutare tali soglie, determinarne l'adeguatezza per il proprio ambiente e regolarle di conseguenza.

Informazioni sulle operazioni dei Management Pack

Management Pack DA di Windows Server monitorerà tutti gli aspetti relativi all'integrità, disponibilità, prestazioni, protezione e configurazione di ogni componente del server DirectAccess tramite gli strumenti DA incorporati accessibili attraverso i contatori PerfMon, le voci del registro eventi e mediante i comandi Netsh correlati a DirectAccess. 

Individuazioni effettuate da Management Pack DirectAccess di Windows Server

Di seguito vengono riportati i componenti del server DirectAccess individuati. Tutte le individuazioni vengo eseguite automaticamente.


Server DirectAccess: il server DirectAccess potrà essere individuato solamente se il computer è individuato come server Windows 2008 R2. Per abilitare l'individuazione, è necessario creare sul server la seguente chiave del Registro di sistema e impostarla sul valore 1: HKLM\Software\Microsoft\DAServer\ManagementSe tutti i componenti del server DirectAccess non sono sullo stesso computer, la chiave del Registro di sistema sopra riportata deve essere creata su tutti i computer su cui risiedono i componenti. 


Server Teredo: l'individuazione del server Teredo avviene solamente se il computer è stato individuato come server DirectAccess. Per abilitare l'individuazione del server Teredo, assicurarsi che sia stata creata la seguente chiave del Registro di sistema.HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\Teredo\Type, valore=3Relay Teredo: l'individuazione del server Teredo avviene solamente se il computer è stato individuato come server DirectAccess. Per abilitare l'individuazione del relay Teredo, assicurarsi che sia stata creata la seguente chiave del Registro di sistema: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\DirectAccess\TeredoRelayEnabled, valore=1

Router 6to4: l'individuazione dei router 6to4 avviene solamente se il computer è stato individuato come server DirectAccess. Per abilitare l'individuazione del router 6to4, assicurarsi che sia stata creata la seguente chiave del Registro di sistema: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\config\Enable6to4, valore=2

Componente Sicurezza di rete: l'individuazione del componente Sicurezza di rete avviene solamente se il computer è stato individuato come server DirectAccess. L'individuazione avviene solamente quando viene generato l'evento riportato di seguito: STATUS_IPSEC_DOSP_INSTALLED (ID.: 1020), origine evento: Microsoft-Windows-WFP, canale del registro eventi: Microsoft-Windows-WFP/Operational.


Router ISATAP: l'individuazione del router ISATAP avviene solamente se il computer è stato individuato come server DirectAccess. Per abilitare l'individuazione di ISATAP, assicurarsi che sia stata creata la seguente chiave del Registro di sistema: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\config\IsatapState, valore=2IP-HTTPS: l'individuazione del gateway IP-HTTPS avviene solamente se il computer è stato individuato come server DirectAccess. Per abilitare l'individuazione del router ISATAP, assicurarsi che sia stata creata la seguente chiave del Registro di sistema: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\Parameters\iphttps\iphttpsinterface\InterfaceRole, valore=1
Classi

Esiste una classe separata per il server DirectAccess e per ogni suo componente. La classe di base per il server DirectAccess è Windows Local Application. La classe di base per i componenti del server DirectAccess è Microsoft Application Component.

Rollup dello stato

L'integrità dei componenti del server DirectAccess è determinata dallo stato dei rispettivi monitoraggi. L'integrità dei componenti del server DirectAccess viene eseguita per determinare l'integrità del server DirectAccess. Di seguito sono riportati i dettagli dei criteri di rollup:


Rollup stato di disponibilità del server DirectAccess
Si tratta del rollup degli stati di disponibilità di ciascun componente. Se un componente diventa non disponibile lo stato di disponibilità del server DirectAccess diventa “non integro.”

Rollup stato di configurazione del server DirectAccess

Si tratta del rollup degli avvisi e dei livelli critici raggiunti dal numero corrente di voci degli stati di disponibilità nel componente Sicurezza di rete.


Rollup stato delle prestazioni del server DirectAccess
Si tratta del rollup degli avvisi di overflow della coda per il componente Sicurezza di rete.


Rollup stato di protezione del server DirectAccess
Si tratta del rollup dell'avviso per il componente Sicurezza di rete che indica un potenziale attacco di tipo DoS (DoS, Denial-of-Service).

Per ulteriori informazioni sui monitoraggi rollup fare riferimento alla sezione Scenari di monitoraggio principali.

Scenari di monitoraggio principali

Di seguito viene fornito l'elenco dei monitoraggi supportati in Management Pack per il server DirectAccess e i relativi componenti:

Teredo, ISATAP, 6to4 e IP-HTTPS

	Nome monitoraggio
	Stato di integrità
	Descrizione

	Server Teredo

	Teredo_Server_AvailabilityIPHLPSVC
	Critico
	Questo avviso critico (rosso) viene generato a seguito dell'arresto anomalo del servizio Helper IP (IPHlpSvc). Il servizio IPHlpSvc consente la connettività in modalità tunnel utilizzando la piattaforma di connettività, le tecnologie di transizione IPv6 (6to4, ISATAP, proxy delle porte e Teredo) e IP-HTTPS. L'avviso viene cancellato al ripristino del servizio. Se il servizio viene arrestato, il computer non potrà usufruire dei vantaggi della connettività avanzata garantiti da queste tecnologie.

	Relay Teredo

	Teredo_Relay_AvailabilityIPHLPSVC
	Critico
	Questo avviso critico (rosso) viene generato a seguito dell'arresto anomalo del servizio Helper IP (IPHlpSvc). L'avviso viene cancellato al ripristino del servizio. Se il servizio viene arrestato, il computer non potrà usufruire dei vantaggi della connettività avanzata garantiti da queste tecnologie.

	Router 6to4

	Router_6to4_AvailabilityIPHLPSVC
	Critico
	Questo avviso critico (rosso) viene generato a seguito dell'arresto anomalo del servizio Helper IP (IPHlpSvc). L'avviso viene cancellato al ripristino del servizio. Se il servizio viene arrestato, il computer non potrà usufruire dei vantaggi della connettività avanzata garantiti da queste tecnologie.

	Router ISATAP

	ISATAP_Router_AvailabilityIPHLPSVC
	Critico
	Questo avviso critico (rosso) viene generato a seguito dell'arresto anomalo del servizio Helper IP (IPHlpSvc). L'avviso viene cancellato al ripristino del servizio. Se il servizio viene arrestato, il computer non potrà usufruire dei vantaggi della connettività avanzata garantiti da queste tecnologie.

	Gateway IP-HTTPS

	IPHTTPS_Gateway_AvailabilityIPHLPSVC
	Critico
	Questo avviso critico (rosso) viene generato a seguito dell'arresto anomalo del servizio Helper IP (IPHlpSvc). L'avviso viene cancellato al ripristino del servizio. Se il servizio viene arrestato, il computer non potrà usufruire dei vantaggi della connettività avanzata garantiti da queste tecnologie.


Componente Sicurezza di rete

	Nome monitoraggio
	Stato di integrità
	Descrizione

	Network_Security_AvailabilityBFE
	Critico
	Questo avviso critico (rosso) viene generato a seguito dell'arresto anomalo del servizio BFE (BFE, Base Filtering Engine). BFE è un servizio per la gestione dei criteri firewall e IPSec (IPSec, Internet Protocol Security) e l'implementazione del filtro delle modalità utente. L'avviso viene cancellato al ripristino del servizio. La disattivazione del servizio BFE riduce in modo significativo la protezione del sistema e può causare un comportamento imprevedibile delle applicazioni di gestione IPSec e firewall.

	Network_Security_AvailabilityIKEEXT
	Critico
	Questo avviso critico (rosso) viene generato a seguito dell'arresto anomalo del servizio Moduli di impostazione chiavi IPSec IKE e Auth-IP (IKEEXT). Il servizio IKEEXT ospita i moduli di impostazione chiavi IKE (IKE, Internet Key Exchange) e AuthIP (AuthIP, Authenticated Internet Protocol), utilizzati per l'autenticazione e lo scambio di chiavi in IPSec (IPSec, Internet Protocol Security). L'avviso viene cancellato al ripristino del servizio. Disattivando il servizio IKEEXT, lo scambio di chiavi IKE e AuthIP con i computer peer non potrà avere luogo. IPSec in genere è configurato per l'utilizzo di IKE o AuthIP, pertanto l'arresto o la disattivazione del servizio IKEEXT potrebbe generare un errore IPSec e compromettere la sicurezza del sistema.

	Stato del componente Sicurezza di rete - Livello critico di utilizzo
	Critico
	Questo avviso indica che il contatore "Voci di stato correnti" (sotto l'oggetto "Protezione DoS IPsec" in PerfMon) ha superato i livelli critici. "Voci di stato correnti" indica il numero di voci di stato attive nella tabella. Una voce di stato è una coppia di indirizzi IPv6 autorizzata a passare da un'interfaccia pubblica a una interna.

Soglia di livello critico predefinita: Il contatore ha superato il valore di soglia di 2000 su 5 campioni consecutivi con intervalli di 5 minuti

	Stato del componente Sicurezza di rete - Livello di avviso sull'utilizzo
	Avviso
	Questo avviso indica che il contatore "Voci di stato correnti" (sotto l'oggetto "Protezione DoS IPsec" in PerfMon) ha superato i livelli di avviso

Valore di soglia per i livelli di avviso predefinito: Il contatore ha superato il valore di soglia di 1000 su 5 campioni consecutivi con intervalli di 5 minuti

	Sicurezza di rete - Avviso di overflow della coda ICMP
	Avviso
	Questo avviso (giallo) viene generato quando il contatore "Pacchetti ICMPv6 in entrata scartati per limiti di velocità/sec" 

(sotto l'oggetto "Protezione DoS IPsec" in PerfMon) supera una soglia definita. "Pacchetti ICMPv6 in entrata scartati per limiti di velocità/sec" indica la frequenza dei pacchetti ICMPv6 ricevuti su un'interfaccia pubblica e scartati a causa del superamento del limite di velocità per i pacchetti ICMPv6.

Valore di soglia per i livelli di avviso predefinito: Il contatore ha superato il valore di soglia di 20 su 5 campioni consecutivi con intervalli di 5 minuti

	Sicurezza di rete - Avviso di overflow della coda
	Avviso
	Questo avviso (giallo) viene generato quando il contatore "Pacchetti autenticati IPsec IPv6 in entrata scartati per limiti di velocità/sec" (sotto l'oggetto "Protezione DoS IPsec" in PerfMon) supera una soglia definita. "Pacchetti autenticati IPsec IPv6 in entrata scartati per limiti di velocità/sec" indica la frequenza dei pacchetti IPv6 IKEv1, IKEv2, AuthIP o ESP autenticati ricevuti su un'interfaccia pubblica e scartati a causa del superamento del limite di velocità per i pacchetti autenticati IPsec IPv6. Un pacchetto autenticato è un pacchetto IPsec a cui è associata una voce di stato. Una voce di stato è una coppia di indirizzi IPv6 autorizzata a passare da un'interfaccia pubblica a una interna.

Valore di soglia per i livelli di avviso predefinito: Il contatore ha superato il valore di soglia di 100 su 5 campioni consecutivi con intervalli di 5 minuti

	Sicurezza di rete IKE - DoSP
	Avviso
	Questo avviso (giallo) relativo a un potenziale attacco DoS viene generato quando si verifica l'evento "Modalità di prevenzione DoS (Denial-of-Service) IKE avviata" (ID evento: 4646, origine evento: controllo protezione di Microsoft Windows, canale del registro eventi: Protezione). L'avviso viene cancellato alla successiva generazione dello stesso evento.

	Sicurezza di rete - Pacchetti non autenticati scartati per limiti di velocità
	Avviso
	Questo avviso (giallo) viene generato quando il contatore "Pacchetti non autenticati IPsec IPv6 in entrata scartati per limiti di velocità/sec" (sotto l'oggetto "Protezione DoS IPsec" in PerfMon) ha superato una soglia definita.  "Pacchetti non autenticati IPsec IPv6 in entrata scartati per limiti di velocità/sec" indica la frequenza dei pacchetti IPv6 IKEv1, IKEv2, AuthIP o ESP non autenticati ricevuti su un'interfaccia pubblica e scartati a causa del superamento del limite di velocità per i pacchetti non autenticati IPsec IPv6. Un pacchetto non autenticato è un pacchetto IPsec a cui non è associata una voce di stato. 

Valore di soglia per i livelli di avviso predefinito: Il contatore ha superato il valore di soglia di 100 per 3 campioni consecutivi con intervalli di 5 minuti

	Sicurezza di rete - Attacco di tipo replay
	Avviso
	Questo avviso (giallo) viene generato quando il contatore "Pacchetti con errore rilevamento riproduzione/sec" (sotto l'oggetto "Driver IPSec" in PerfMon) supera una soglia definita. "Pacchetti con errore rilevamento riproduzione/sec" indica la frequenza dei pacchetti contenenti un numero di sequenza non valido dall'ultimo avvio del computer. Un aumento di questo contatore può indicare un problema di rete o un attacco di tipo replay.

Valore di soglia per i livelli di avviso predefinito: Il contatore ha superato il valore di soglia di 100 per 3 campioni consecutivi con intervalli di 5 minuti

	Sicurezza di rete - Attacco di spoofing
	Avviso
	Questo avviso (giallo) viene generato quando il contatore "Pacchetti SPI errati/sec" (sotto l'oggetto "Driver IPSec" in PerfMon) supera una soglia definita. "Pacchetti SPI errati/sec" indica la frequenza dei pacchetti 

con indice SPI (SPI, Security Parameter Index) errato dall'ultimo avvio del computer. Un numero elevato di pacchetti con SPI errato in un breve periodo può indicare un attacco di tipo spoofing.

Valore di soglia per i livelli di avviso predefinito: Il contatore ha superato il valore di soglia di 100 per 3 campioni consecutivi con intervalli di 5 minuti


Server DirectAccess

	Nome monitoraggio
	Stato di integrità
	Descrizione

	Disponibilità del server DirectAccess - router 6to4
	N/D
	Rollup del monitoraggio Router_6to4_AvailabilityIPHLPSVC 

	Disponibilità del server DirectAccess - gateway IP-HTTPS
	N/D
	Rollup del monitoraggio IPHTTPS_Gateway_AvailabilityIPHLPSVC

	Disponibilità del server DirectAccess - router ISATAP
	N/D
	Rollup del monitoraggio ISATAP_Router_AvailabilityIPHLPSVC 

	Disponibilità del server DirectAccess - Sicurezza di rete BFE
	N/D
	Rollup del monitoraggio Network_Security_AvailabilityBFE 

	Disponibilità del server DirectAccess - Sicurezza di rete IKEEXT
	N/D
	Rollup del monitoraggioNetwork_Security_AvailabilityIKEEXT 

	Disponibilità del server DirectAccess - Relay Teredo
	N/D
	Rollup del monitoraggio Teredo_Relay_AvailabilityIPHLPSVC 

	Disponibilità del server DirectAccess - Server Teredo
	N/D
	Rollup del monitoraggio Teredo_Server_AvailabilityIPHLPSVC 

	Configurazione del server DirectAccess - Sicurezza di rete: Stato utilizzo critico 
	N/D
	Rollup del monitoraggio Stato di protezione della rete - Livello critico di utilizzo

	Configurazione del server DirectAccess - Sicurezza di rete: Stato avviso utilizzo
	N/D
	Rollup del monitoraggio Stato di protezione della rete - Livello di avviso sull'utilizzo

	 Prestazioni del server DirectAccess - Sicurezza di rete: Avviso di overflow della coda ICMP
	N/D
	Rollup del monitoraggio Sicurezza di rete - Avviso di overflow della coda ICMP

	Prestazioni del server Direc tAccess - Sicurezza di rete: Avviso di overflow della coda
	N/D
	Rollup del monitoraggio Sicurezza di rete - Avviso di overflow della coda

	Protezione del server DirectAccess - Sicurezza di rete: IKEDoSP
	N/D
	Rollup del monitoraggioSicurezza di rete IKE - DoSP 

	DirectAccess_Server_Security_AuthFailuresIPv6_Warning
	Avviso
	Questo avviso indica che il contatore "Negoziazioni in modalità principale non riuscite" (sotto l'oggetto "IPsec AuthIP IPv6" in PerfMon) ha superato i livelli di avviso

Valore di soglia per i livelli di avviso predefinito: Il contatore è cambiato di un valore 5 per 3 esempi consecutivi eseguiti a intervalli di 5 minuti

	DirectAccess_Server_Security_AuthFailuresIPv6_Critical
	Critico
	Questo avviso indica che il contatore "Negoziazioni in modalità principale non riuscite" (sotto l'oggetto "IPsec AuthIP IPv6" in PerfMon) ha superato i livelli critici.

Soglia di livello critico predefinita: Il contatore è cambiato di un valore 10 per 3 esempi consecutivi eseguiti a intervalli di 5 minuti


Attività agente supportate

Il Management Pack del server DirectAccess supporta le seguenti attività agenti:

	Nome
	Descrizione

	IPHTTS_Gateway_Start_IPHelper_Service
	Questa attività può essere utilizzata per avviare il servizio Helper IP quando si trova nello stato di arresto. Il servizio Helper IP è fondamentale per il corretto funzionamento del gateway IP-HTTPS.

	ISATAPRouter_Start_IPHelper_Service
	Questa attività può essere utilizzata per avviare il servizio Helper IP quando si trova nello stato di arresto. Il servizio Helper IP è fondamentale per il corretto funzionamento del router ISATAP.

	Network_Security_Start_BFE_Service
	Questa attività può essere utilizzata per avviare il servizio BFE quando si trova nello stato di arresto. Il servizio BFE è fondamentale per il corretto funzionamento del componente Sicurezza di rete.

	Network_Security_Start_IKEEXT_Service
	Questa attività può essere utilizzata per avviare il servizio IKEEXT quando si trova nello stato di arresto. Il servizio IKEEXT è fondamentale per il corretto funzionamento del componente Sicurezza di rete.

	Router6to4_Start_IPHelper_Service
	Questa attività può essere utilizzata per avviare il servizio Helper IP quando si trova nello stato di arresto. Il servizio Helper IP è fondamentale per il corretto funzionamento del router 6to4.

	TeredoRelay_Start_IPHelper_Service
	Questa attività può essere utilizzata per avviare il servizio Helper IP quando si trova nello stato di arresto. Il servizio Helper IP è fondamentale per il corretto funzionamento del relay Teredo.

	TeredoServer_Start_IPHelper_Service
	Questa attività può essere utilizzata per avviare il servizio Helper IP quando si trova nello stato di arresto. Il servizio Helper IP è fondamentale per il corretto funzionamento del server Teredo.
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